附件一：

应用交付系统参数：

1、硬件要求：机架式≥1U，≥1个Console口，≥2个USB口，管理口≥2个，千兆电口≥16个，千兆光口≥8个，万兆光口≥2个，内存≥16GB，系统盘≥8GB，数据盘≥960GB，交流双电源；

2、性能要求：HTTP吞吐量（L4）≥30Gbps， HTTP吞吐量（L7）≥10Gbps，SSL吞吐量≥4Gbps，最大并发连接数≥1000万，四层CPS≥25万/秒，七层RPS≥30万/秒，SSL CPS≥8000/秒；

3、功能要求：支持链路负载均衡，提供对多条出口线路的链路负载均衡功能，实现inbound和outbound流量的均衡调度，以及链路之间的冗余互备；

4、提供针对多站点业务发布的全局负载均衡功能，通过智能DNS等机制实现内外网用户对多个数据中心的最优接入路径选择；

5、提供DNS功能，处理DNS查询请求，具备同时处理NS/CNAME/A/AAAA/PTR/TXT/SRV/MX/SOA等多种记录类型和自定义资源记录类型的能力，实现互联网和内网域名解析，优化业务访问；

6、提供反向代理功能，虚拟服务器HTTP/HTTPS支持配置域名，不同域名使用相同的IP地址和端口提供不同的业务转发，并且能够各个业务的虚拟服务器独立统计数据；

7、保修要求：提供三年硬件保修和软件升级维护服务。

安全评估服务参数：

1、渗透测试服务：覆盖互联网侧、内网侧核心业务系统，开展漏洞挖掘与攻击路径验证，至少20次/年；

2、新系统入网安全评估服务：对新建 / 改造 / 升级业务系统开展上线前安全检测，至少10次/年；

3、重要时期安全保障服务：重保期间 7×24 小时安全值守与应急处置支撑；

4、网络安全应急演练服务：实战化攻击场景演练，检验应急预案有效性，至少4次/年；

5、安全意识培训服务：分层分类开展全员网络安全意识培训，至少4次/年；

6、网络安全专业技能培训：涵盖基础知识点，CTF攻防实操，至少2次/年；

7、服务期限：1年。
