附件一：

数据库审计系统1套

1、硬件要求：采用国产芯片和国产操作系统，机架式≥1U，≥1个Console口，≥2个USB接口，管理电口≥2个，≥6个千兆电口，≥4个千兆光口，≥2个接口扩展槽，内存≥32GB，系统盘≥128GB，数据盘≥4TB，交流双电源；

2、性能要求：提供数据库实例数≥20，处理性能≥28000SQL/S，SQL入库速度≥18000条/秒，审计数据库流量性能≥180Mbps；

3、支持旁路镜像模式部署；支持agent代理部署模式，可实现虚拟化环境下的数据库审计；

4、数据库兼容性支持Oracle、SQLserver、MySQL、DB2、Sybase、Informix、Postgresql、Teradata、Cache、达梦、南大通用、人大金仓、神通、浪潮KDB、湖南上容、MongoDB、Hive、Hana、HWMPP、HighGo、Hbase、ES、Solr等国内外主流数据库审计；

5、审计元素支持：事件发生时间、日志记录级别、数据库用户、web用户名、客户端操作系统用户、数据库ip、数据库端口、数据库mac、客户端ip、客户端端口、客户端mac、客户端主机名、webip、web端口、客户端程序、数据库名称、类型、登录返回结果、操作类型、SQL、SQL模型；

6、内置多种策略规则库，支持黑白名单规则，支持审计规则，支持SQL注入规则、虚拟补丁规则、运维规则、防统方规则等；

7、内置报表模版：基础报表、来源分析、操作类型分析、等保报表；支持自定义报表；

8、提供三年硬件保修、软件升级维护服务。

日志审计系统1套

1、硬件要求：采用国产芯片和国产操作系统，机架式≥1U，≥1个Console口，≥2个USB接口，≥8个千兆电口，≥4个千兆光口，≥2个接口扩展槽，内存≥16GB，系统盘≥128GB，数据盘≥8TB，交流双电源；

2、性能要求：日志接收性能（EPS）≥4500，提供日志接收设备授权数≥70个，支持扩展授权数；

3、功能要求：支持主动、被动相结合的数据采集方式，支持通过Agent采集日志数据，支持Syslog、Kafka、SNMP Trap、日志导入、数据库、SMB、SOCKET、WMI、二进制、Netflow、http等协议采集日志，以及预解析策略处理；

4、内置审计策略，包含登录成功/失败审计、SU失败动作审计、su root动作审计、病毒感染告警审计、账户权限变更审计、策略修改审计等，形成审计事件通知管理员；支持按需自定义审计策略；

5、支持关联策略，包括设备故障、恶意软件、网络攻击、信息破坏和内容安全等，可实现基于复杂场景的事件关联；

6、支持报表功能，内置等级保护报表、主机类、网络设备类、防火墙类、应用类、数据库类等多种报表模板；

7、维保要求：提供三年硬件保修和软件升级维护服务。

上网行为管理1套

1、硬件要求：机架式≥2U，管理电口≥1个，千兆电口≥12个（至少支持1对bypass），千兆光口≥12个，万兆光口≥2个，≥1个接口扩展槽，硬盘≥2TB，交流双电源；

2、性能要求：网络层吞吐≥10Gbps，应用层吞吐≥3.5Gbps，并发连接数≥400万，每秒新建连接数≥10万，设备推荐带宽≥800Mbps；

3、功能要求：设备内置应用识别库，支持≥8000种的应用的15000+应用规则数，支持在线升级；

4、支持智能调整流控策略，避免带宽资源浪费；具有动态流控功能，支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略；能够实时看到各级流控通道的状态；

5、保修要求：提供至少三年硬件保修和软件升级维护服务，提供至少三年应用协议特征库和URL特征库升级服务。
