附件一：

一、奇安信

1、漏洞扫描。2、上网行为管理。3、运维审计堡垒机。4、安全准入。5、数据库审计。6、日志审计。7、入侵防御。8、入侵检测。9、安全隔离网闸。10、WEB应用防火墙。11、天擎杀毒授权。12、天守杀毒授权。13、代码卫士。

二、华为

1、湖光院区内网互联防火墙。2、高新院区内网互联防火墙。3、高新院区内网服务器区防火墙1。4、高新院区内网服务器区防火墙2。5、高新院区DMZ区防火墙。6、高新院区医保外联防火墙。7、高新院区医技防火墙。

三、亚信

1、态势感知平台。

2、内外网服务器杀毒（新增模块：1、入侵检测及防御功能：对主机上的所有行为进行全量记录，进行威胁的事前发现及风险溯源。包含进程行为、文件操作、注册表操作、网络连接等进行实时监测和分析，及时发现各种潜在的入侵行为和异常活动。有效防范暴力破解、恶意扫描，以及内部用户的异常进程、异常账号、本地提权、文件异常访问窃取、异常外联等行为。一旦检测到入侵行为，可立即采取相应的防护措施，如阻断连接、限制访问、告警通知、追踪溯源等，有效阻止入侵行为的进一步发展；含252台主机软件授权；2、对网站业务风险进行攻击防范，包含SQL注入、XSS、CSRF、非法上传下载防护、文件包含、恶意探测、WebShell、网页盗链、异常爬虫等；同时支持变形SQL注入、变形XSS、反序列化漏洞攻击、变种WebShell、异常命令执行、异常行为操作监测及阻断； 保障重保及日常运维期间Web应用系统安全稳定运行。含1台主机软件授权。）

四、深信服

1、态势感知平台。2、探针。3、日志审计。4、数据库审计。5、下一代防火墙。6、运维审计堡垒机。7、DDOS。

